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SAS HBA
Controller PCl
Express x8, DVD-
RW, BR10i,
2x675W Hot-
Swap pws

kasrv012esx

IBM szerver
x3650 M2 QC
Xeon E5504
2.00GHz, 2x 3GB
SAS HBA
Controller PC}
Express x8, DVD-
RW, BR10i,
2x675W Hot-
Swap pws

2U

VMWare
ESXi 4.0

192.168.250.12

192.168.252.12

none

1db QC Xeon E5504
2.00GHz

16GB

2x256GB 2.5"
HotSwap SSD

kmsw250sw

LINKSYS Switch
8X1000Mbps,
Menedzselt

iU

noneg

none

192.168.252.250

none

kmsw251sw

LINKSYS Switch
8X1000Mbps,
Menedzselt

none

none

192.168.252.251

none

kmsw252sw

SMC 16 port
switch

1u

none

none

none

none




2. sz. melléklet

Koveteimények és feladatok






Miiszaki specifiksicié

Jelen iizemeltetési feladat magdban foglalja:

a)
b)
<)

d)

a KAPELLA Menetvonal-igénylé Informatikai Rendszer (tovébbiakban:
KAPELLA) lizemeltetését (iizemi, teszt, dev kdrnyezet)

a KAPELLA rendszer miikédéséhez szilkséges adatbézis (adatmentés,
helyreallitas) lizemeltetését

a KAPELLA és a kapcsol6dé informatikaj rendszerek kozotti adatatvitelt biztosité
interfészek lizemeltetését, monitorozésat ‘

valamint a KAPELLA rendszer miikSdését biztosité hardverek izemeltetését,
mely kiterjed a fizikai s virtualis szerverek hardver- €s operécids rendszer szintii
lizemeltetésére, a fizikai és virtuslis hilézat lizemeltetésére, a biztonsagos tévoli
elérési rendszer miikodtetésére, és a biztonsagi szolgaltatasokra (pl: Tanusitvany
kezelés)

I. Az iizemeltetési kdrben meghatarozott f6bb célok és az ajanlatban elvirt
kivetelmények, feladatok

I. KAPELLA és a hozz kapcsolédd adatbazis rendszeriizemeltetése sordn elvégzendd
feladatok:

az alkaimazas és interfészek iizemkészségének folyamatos, gépi dton torténd,
héttérben futé monitorozdsa, manualis ellenérzése,

az alkalmazashoz kapcsolédé interfészek miikodésének funkcionalis ellen6rzése,
adatkonzisztencia ellen6rzés, sziikkség esetén manualis, illetve automatikus
hibajavitas elvégzése,

hibdk észlelése soran intézkedés kezdeményezése a javitds érdekében,
Megrendeld tajékoztatasa,

adatfeldolgozis tAmogatasa, adathibak kezelése

Megrendeld igénye szerint a program hasznalatinak biztositasahoz sziikséges
altalanos felhasznalsi segitségnyijtas,

tesztrendszer és adatbazisanak frissitése az éles rendszer médositasaval egy
id6ben,

fejlesztéi kémyezet &s adatbazisanak frissitése/modositisa az éles rendszer
fejlesztésével Osszefliggésben,

a tesztrendszer éles adatbazisbol torténd frissitése megrendeldi igény alapjan,

az clvégzett tevékenység dokumentéldsa, Megrendelé folyamatos tajékoztatésa
(statusz készités a havi feladatokrol, hibakrél, fizemeltetési eseményekrsl),
Uzemeltetési dokumentacidk éves frissitése, aktualizilasa.

2. Hardver kérnyezet iizemeltetésével kapcsolatos feladatok ellatisa, mely az alabbi
tevékenységek elvégzésére terjed ki:

Redundéns hardver eszkézok tizemeltetetése
Felmeriil6 hibajelenségek SLA-ban vallalt szintek alapjan megoldani.
Havi riportok (SLA, tizemeltetési és IB esemenyek) és éves szolgaltatasértdkelés
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- Rendszerhez kapcsol6do hibajegyek és elhdritasi idok kozponti kezelése

- Tan@sitvany alapti web szolgaltatasok lizemeltetése

- Behatolas érzékeld rendszer (IDS), lizemeltetése és fejlesztése

- Integralt jogosultsagkezeld rendszer {izemeltetése

- Mentési és archivalasi rendszer lizemeltetése, rendszeres mentések készitése és
rendszeres helyreéllitasi gyakorlatok elvégzése

- IT szolgaltatasok, 1T rendszer monitorozasa, teljesitménymérése

- InformAciobiztonsagi és izemeltetési események nyilvantartasa és kezelése

- Eseménynaplé allomanyok kozponti gyiijtése és rendszeres elemzése

- Vészhelyzeti kézikdnyv fenntartasa és rendszeres gyakorlatok elvégzése

- Uzemeltetési dokumentaciok és folyamatleirasok éves frissitése, aktualizilasa

- Disaster Recovery Site lizemeltetése

3. Altaldnos lizemeltetési feladatok:
- Fizikai és virtudlis szerverek hardver- és operdcios rendszer szinti lizemeltetése:

Szerverek lizemeltetése:

e Szerver szoftverhez, hardverhez kapcsolédd hibajelenségek és igények SLA-ban
vallalat megoldasa

s Javitd csomagok telepitése

o Tevékenység dokumentaldsa
- Fizikai és virtudlis hdldzat izemeltetése:

s Halézati eszkézok fenntartisa
s Hibajelensége és igények teljesitése

- Monitorozé rendszer tizemeltetése.
e Kozponti IT rendszer monitorozasa teljesitmény mérése
o Figyelmeztetd rendszer izemeltetése
s Monitorozd rendszert érinté hibak elhdritisa
¢ Igények teljesitése

- Adatmentés és helyredilitds:

¢ Fijlszintti adatmentés

s Virtuilis kiszolgalok mentése

e Adatbazis mentések elvégzése

¢ Helyreallitasi igények elvégzése

- Biztonsdeos tdvoli elérési rendszer iizemeltetése (VPN).

e Felhasznilé-adminisztraciod



* VPN kérnyezet iizemeltetése
* Ko&zponti rendszereket érinté VPN hibék elharitésa

Kozponti tgrhely (Storage) sizemeltetése:

* Az igényelt fijlrendszer kialakitasa és bedllitisa
* Kdzponti tarhely iizemeltetése

ddatbdzis iizemeltetése:
Kézponti adatbazisok:

* Hibajelenségek elharitasa és igények tejesitése SLA-ban vallalt szinten
* Adatbézis jogosultsag kezelése
* Adatbézis, ill. tablak helyrealiitisanak elvépzése

Monitoring E-mail rendszer:

* A Monitoring E-mail rendszer tizemeltetése

Tiiztal iizemeltetése:

Tiizfal izemeltetés:

¢ Interface-ck iizemeltetése, feliigyelete

* Hardver- és szoftveriizemeltetés

¢ A tiizfal konfiguraci6 modositisa

* A tiizfal hibak, igények SLA-ban vallalt szintii megoldasa
* Biztonsagi javitasok elvégzése

* Konfirguracié mentés készitése

WEB szerver:
WEB-szerver lizemeltetéds:

* WEB szolgaltatast érint6 hibak és igények SLA-ban véllalat megoldasa
® Biztonségi javitasok, beallitasok elvégzése

Integrdit jogosultsdgi rendszer:
Jogosultsag kezelérendszer tizemeltetése:

* Felhasznalok kezelése (Iétrehozas, médositas, visszavonas)

* Jogosultsigok kezelése

Biztonsagi szolgaltatasok;

IDS rendszer:
IDS rendszer iizemeltetése:




e IDS rendszert érintd hibak és igények megoldasa
¢ Biztonsagi konfiguracio modositasa

e Javitasok telepitése

s Jelentések, ériesitések

Log elemzés:

e SYSLOG szerver lizemeltetése

* Kozponti logok rendszeres elemzése

¢ Rendszeres riportok, jelentések készitése

Kockdzatkezelés:
Kozponti rendszerek érintd kockazatok kezelése:

e Eves kockézat kezelés elkészitése
¢ Kockazatok nyilvantartasa

s Kockazatokra tett [épések nyilvantartasa

1T Biztonsdg:
Kozponti rendszereket érintd IT Biztonsag kezelése:

¢ Biztonsigi szabédlyok meghozatala

¢ Kontroll funkcidk fejlesztése és fenntartasa

e Biztonsagi események feltarasa, nyilvantartasa

e Belsé auditok lefojtatasa

¢ Behatolas vizsgalatok elvégzése

» Riportok, jelentések készitése

¢ Rendszerekhez tartozd ISMS fenntartasa

o Uzemeletetési dokumentaciok ellendrzése
Tanusitvanykezelés:

« Publikus WEB szerver taniisitvanyainak kezelése
» Belsd CA ilizemeltetés

e Belsé tantsitvanyok kezelése (kiadas, , visszavonasa, stb.)

DRP szolgdltatdsok:

e Vészhelyzet gyakorlatok irdnyitasa

» Vészhelyzeti kézikonyv fenntartasa



5. Service Delivery:

- Hibajegy-kezelés:
* Hibajegyek, események nyilvéntartisa:
* Riportok

- SLA:
Szolgéltatasi szinthez kapesolédé feladatok:

* SLA és teljesitményméréshez kapcsoiéd6 rendszerek fenntartdsa

* Havi riportok elkészitése

- 1T folvamatok:

Koézponti rendszereket érinté:

* Folyamat fenntartasa

* Igények alapjan folyamatok médositisa
- SDM:

o Ugyfél igények 6sszefogasa

* Uzemeltetés allapotdré] tajékoztatss

II.  Funkcionilis kévetelmények

A rendszerrel szemben tAmasztott funkcionalis kdvetelmények fenntartésa, hibamegoldasok

Rendelkezésre alls:
- 7x24 &5 99,9%

Rendszereket érinté hibak elharitisa:

Hibaosztaly Vilaszidé (6ra) Megoldasi  idé
(ora)

Kritikus hiba 2 8
Sulyos hiba 12 16
Kozepes hiba 24 36
Enyhe hiba 43 72

HI. A KAPELLA miikodését biztosité adatbazis és a kiszolgalé hardverek jellemzéi:

A teljes kornyezet egy VMware VSphere 4.0 (VS40) rendszerre épiil. A VMware Altal
kifejlesztett virtudlis infrastruktira, mely nagy megbizhatésdgot, és a rendelkezésre alld
erdforrasok optimalis kihasznaltsagét biztositja.



A VPE Kft-nek jelenleg a KAPELLA adatbazisban és a Monitoring adatbazisban két
adatbazis szerveren vannak tarolva az adatai, melyek PostgreSQL alapiak. A két adatbdzis
szerveren megtalalhatok az adott adatbdzis iizemi, teszt, valamint a KAPELLA esetében a

fejlesziési (dev) adatbazisai.
A KAPELLA rendszer felhasznaléi kézikonyve elérhetd a VPE Kft. honlapjan, az aldbbi
cimen: hitp://www2.vpe.hu/hu/kapella

1. AKAPELLA adatbazis fizikailag a kdvetkez6 objektumokat tartalmazza:

o 226 adatbazis tabla
« 589 adatbazis fiiggvény
+ 158 szekvencia

« 51 trigger

Az adatbazis logikailag a kévetkezd f6 adatcsoportokat kezeli:
+ Teljes vasuti infrastruktira leiras menetrendi idészakokra lebontva

o Szolgalati helyek
0 Vastitvonalak
o} Infrastruktirakezeld tarsasigok

»  Generalt tvonalak

* Menetvonal megrendelések

» Kiszerkesztett menetrendek

+ Szolgaltatasok

* Partnerek

+  Jarmiivek

+  Menetrendi id6szakok

» Palyahasznalati dijak

«  Vaginyzarak, vaganyzari menetrendek

» Felhasznal6i miiveletek (pl. stituszvaltis) naplézasa

+ Felhasznélok, Jogosultsagok

2. A Monitoring adatbazis fizikailag a kovetkez6 objektumokat tartalmazza:

14 adatbazis tabla
60 adatbazis figgvény
13 szekvencia



I trigger

3. Az adatbizis logikailag a kivetkezd £6 adatcsoportokat kezeli:

¢ Kiutalt menetvonalak
o Iktatoszam
Megrendelési idépont
Vonatnem kategéria
Kozlekedés napja és induldsi ideje
Megrendeld szervezet
Lemondasi dij
K¢ésti megrendelés tobbletksltsége
Megrendelési iddsdv azonositdja
o Vonatnem
* Menetvonal kézlekedéséhez kapesolodo terv-tény adatok Utvonalpontonként
o Szolgélatai hely UIC statisztikai szdma
o Terv-tény idéadatok
o Kdozlekedtetési dij adott szakaszra
o Naplézott adat tipusa (dthaladas, indulés, érkezés) terv-tény
o Vonatsziam
¢ Menetrendtdl vald eltérések
o Eltérés mértéke (id6)
o Eltérés oka
& Partnerck
* Felhasznalok, Jogosultsagok

0 0 00 0 o
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V. Az iizemeltetési idGszak alatt a VPE Kft. az alabbi

KAPELLA rendszeren:

fejlesztéseket tervezi a

Feladat

Fejlesztés tizemi
hasznalatanak
kezdete

Fejlesztés leirasa

Nagysaga az
lizemeld
rendszerhez

HUSZ,TOR évkszi lekSvetése

Folyamatos

A 2013/2014-es HUSZ, TOR év
kézbeni valtozasainak lekdvetése
a KAPELLA rendszerben és
interfészeken.

képest

2%

KAPELLA igazitisa a VPE
Kft. mikro-szintfj
adatbazisahoz

2013. szeptember

A KAPELLA jelenleg a TAKT
adatbézis 161 tablajaban taroit

makro-szintii infrastruktiira
adatokat hasznalja. Az adatbazis
elkiilonitett 64 db tk_topo
tabldjaban mikro-szinten vannak
tarolva az adatok, ami t5bblet
funkcionalitast eredményezne a
KAPELLA miikodését illetden.

5%

Vaganyzari modul médositasa

2013. jalius

A KAPELLA -ban kialakitasra
keritlne az 8sszehangoldsi eljaras
€s a vaganyzari egyeztetés

lebonyolitasat timogatd feliilet.

2%

Viganyzari megrendel
interfész fejlesztése

2013. jalius

A KAPELLA-ban jelenleg
iizemelé VPE feldl irdnyu
interfész VPE felé 4ganak
fejlesztése, mely segitségével
interfészen keresztiil is lehetne
viganyzarat megrendelni.

1%

Szolgéltatasvéleményez6
interfész kifejlesztése a PCS-
hez

2013, november

épitése a C-OSS 4ltal alkalmazott

Kétiranyn interfészkapcsolat

egy ablakos megrendeld
rendszerhez (PCS)

2%

Félautomata katalégus
felajénlds tovabbfejlesztése

2013. oktdber

algoritmus tovabbfejlesztésének

Félautomata katalégus felajanlé

KAPELLA-t érinté

médositasainak kévetése

0,5%
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Az adatbézis karbantarté feliilet
tovabbfejlesztésével a VPE Kft.
és a PHM-ek erre kijelolt
felhasznaloi képesek a HUSZ-t
érinté médositasokat kbzvetleniil
elektronikusan atvezetni,
allapotvezérelten. Jelen fejlesztés
eredményeként lehetéség nyilna a
VPE Kft. elétt, hogy a HUSZ
tablazatos formatumu mellékleteit
automatikusan allitsa el6,
valamint a honlapjérdl elérhetd
elektronikus HUSZ, tin. ¢-HUSZ
a tovabbfejlesztett adatbazisbol
jelenitse meg az informacidkat.

HUSZ mellékietek, e-HUSZ 2013. oktSber 0,5%

igazitas

TOR évkozi valtozasain kiviili

TOR médositott koncepeid c e
inti Ssztdnzd elemek 2013. november koncepcionalis valtozasok 0.5%
szerinti §sztonzd eleme . stvegetése a KAPELLA ,5%

kialakitasa
_ rendszeren
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VEGLEGES MUSZAKI-SZAKMA! AJANLAT

A PEGACONSULT Tandcsadé Kit. (1087 Budapest, Kényves Kalméan koot 54-60.), mint
didgnlattevé az aidbbi - az gignlatiételi felhivasban és dokumentacidban
megfogalmazottakkal egyezs - tartaimy mUszaki-szakmai gjanlatot teszi.

Az Uzemeltetési feladat magdban foglalja

a)
b)
c)

d)

a KAPELLA Menetvonal-igényl informatikai Rendszer (fovdbbiakban:
KAPELLA) Uzemeltetését (Uzemi, teszt, dev kbrnyezet)

a KAPELLA rendszer miikédéséhez szUkséges adatbdzis {adatmentss,
helyredilitds) izemeltetését

a KAPELLA és a kapcsolédd informatikai rendszerek kozdti adatdtvitelt
biztosité interfészek Uzemeltetését, monitorozGsdét

valamint a KAPELLA rendszer mOkodését biztosité hardverek Uzemeltetésst,
mely kiteried a fizikai és virtudlis szerverek hardver- es operdcids rendszer
szintl  Uzemeltetésére, o fizikai &s virtudlis hdidzat Uzemeltetésére, o
biztonsdgos tavoli elérési rendszer mikddietésére, é&s a bizionsagi
szolgdltatdsokra (pl.: tanUsftvany kezelés)

Az Uzemeltetési kérben meghatérozott f6bb célok és az elvért kéveteimények,

feladatok

1. KAPELLA és o hozd kapcsolédd adatbdzis rendszerizemeltetése sordn
elvégzendd feladatok:

az alkalmazds és interfészek Uzemkészségének folyamatos, gépi yton
torténd, haitéroen futé monitorozdsa, manudlis ellenérzése,

az alkalmazéshoz kapcsoldédd  interfészek mikddésének  funkciondlis
ellendrzése, :

adatkonzisztencia ellenérzés, s20kség esetén manudis, iletve automatikus
hibajavitds elvégzése,

hibak észlelése sordn intézkedés kezdeményezése a javitds érdekében,
Megrendeld tdjékoztatdsa,

adatfeldolgozds tamogaidsa, adathibdk kezelése

Megrendeld igénye szerint q program haszndlatanak  biztositasdhoz
szUkséges altaldnos felhaszndldi segitségnyuijtds,

teszirendszer és adatbdzisanak frissitése az éles rendszer modositasaval
eqy idében,

fejleszidi kornyezet és adatbdzisdnak frissitése/modositdsa az éles rendszer
fejlesztésével dsszefiggésben,



- a tesztrendszer éles adatbdzisbdl térténé frissitése megrendeldi igény

afapjan,

- az elvégzett tevékenyseg dokumentdldsa, Megrendeld folyamatos

tGgjékoztatdsa (stétusz készités a havi feladatokrél, hibdkrdl, Uzemelteiési
eseményekrdl),
Uzemeltetési dokumentdciok éves frissitése, aktualizaldsa.

Hardver kdrnyezet zemeltetésével kapcsolatos feladatok ellétésa, mely az aldbbi
tevékenységek elvégzésére ferjed ki

Redunddns hardver eszkdzdk Gzemeltetetése

Felmerlld hibajelenségek SLA-ban vallalt szintek alapjan megoldani.

Havi riporfok  {SLA, Uzemeltetési és B  események) é&s éves
szolgdltatGsertékelés

Rendszerhez kapcsolédd hiba bejelentések és elhdritdsi iddk kdzponti
kezelése

TanUsitvany alapU web szolgdliatdsok Uzemeltetése

Behatolds érzékeld rendszer (IDS), Uzemeltetése és fejlesziése

Integrdlt jogosultsGgkezeld rendszer Uzemeltetése

Mentési és archivdldsi rendszer Uzemelfetése, rendszeres mentések
készitése és rendszeres helyredllitdsi gyakotlatok elvégzése '
[T szolgdltatasok, IT rendszer monitorozdsa, teliesitménymérése
Informdcidbiztonsagi és Uzemeltetési események nyilvantartdsa  és
kezelése

Eseménynaplé dllomdanyok kdzpontt gyljtése és rendszeres elemzése
Vésrhelyzeti kézikdnyv fenntartdsa és rendszeres gyakoriatok elvégzése
Uzemeltetési dokumentdcidk és folyamatleirdsok éves frissitése,
aktualizdldasa

Disaster Recovery Site Uzemeltetése

Altaldnos Uzemeltetési feladatok:

Fizikai és virfudlis srerverek hardver- €s operdcios rendszer szintd lzemelielése:

Szerverek Uzemeltetése:

Szerver szoftverhez, hardverhez kapcsolédd hibajelenségek és igények
SLA-ban véllalat megolddsa

Javité csomagok telepitése
Tevékenység dokumentalasa

Fizikai és virtudiis hdlézat Uzemeltetése:

LJ
L ]

Haldzati eszkdzok fenntartdsa
Hibajelensége és igények teljesitése



Moniterozé rendszer lizemeltetdse:

» Kdzponti IT rendszer monitorozdsa teljesitmény mérése
» Figyelmeztetd rendszer Uzemeltetése

* Monitorozé rendszert érinté hibdk elhdritasa

* lgények teljesftése

Adatmentés és helyredilitds:

e Fdjlszint( adatmentés

» Virtudlis kiszolgdldk mentése

* Adatbdzis mentések elvégzése

* Helyredliitdsi igények elvégzése

Biztonsdgos tdvoli elérési rendszer izemeltetése (VPN

+ Felhaszndlé-adminisztraciod

* VPN kdrnyezet Uzemeltetése

» Koézponti rendszereket érinté VPN hibdk elharitdsa
Kézponti térhely (Storage} izemeltetése:

* Azigenyelt fGjlrendszer kialakitdsa &s bedlitdsa

* K&zponfi tdrhely Uzemeltetése

Adatbdzis Uzemelfetdse:
Kézponti adatbdzisok:

* Hibajelenségek elhdritdsa és igények tejesitése SLA-ban vdllalt szinten

* Adatbdzs jogosulisag kezelése

* Adatbdzs, ill. tablak helyredilitdsanak elvégzése
Monitoring E-maif rendszer:

* A Monitoring E-mail rendszer Uzemeltetése

T0zfgl izemeltetése:
T0zfal Uzemeltetés:

* Inferface-ek Uzemeltetése, feligyelete

* Hardver- és szoftverizemeltetés

* A tlzfal konfigurdcié médositdsa

* A t0zfal hibdk, igények SLA-ban vdllalt szintd megoldasa
* Biztonsagi javitdsok elvégrése

» Konfirgurdcié menités készitése

WER szerver:
WEB-szerver Uzemeltetés:



o WEB szolgdltatdst érintd hibdk és igények SLA-ban vdllalat megolddasa

* Biztonsagi javitdsok, bedliitdsok elvégzése

integrdit jogosultsagi rendszer:
Jogosulisdg kezeldrendszer Uzemeltetése;

e Felhaszndldk kezelése (Iétrehozds, modositds, visszavonds)

¢ Jogosultsagok kezelése

2. Biztonsdgi szolgdltatdsok:

IDS rendszer:
IDS rendszer Uzemeltetése:

e DS rendszert érinté hibdak és igények megolddasa
» Biztonsdgi konfiguracié modositdsa

» JovitGsok telepitése

» Jelentések, értesitések

Log elemzés:

e SYSLOG szerver Uzemeltetése

e K&zponti logok rendszeres elemzése

+ Rendszeres riportok, jelentések készitése

Kockgzatkezelds:
Kozponti rendszerek érinté kockdzatok kezelése:

e Eves kockdzat kezelés elkészitése
+ Kock&zatok nyilvantartdsa
o Kockdzatokra tett Iépések nyilvantartdsa

{T Biztonsaq:
Kézponti rendszereket érintd IT Biztonsag kezelése:

+ Biztonsagi szabdlyok meghozatala

¢ Kontroll funkcidk fejlesztése &s fenntartdsa

s Biztonsdgi események feltardsa, nyilvantartdsa
+ Belsé auditok lefojtatdsa

* Behatolds vizsgdlatok elvégzése

e Riportok, jeleniések készitése

e Rendszerekhez tartozd ISMS fenntartasa

o Uzemeletetési dokumentacick ellendizése

Tanusitvdnvkezelés:




* Publikus WEB szerver tanUsitvanyainak kezelése

+ Beisd CA Uzemeltetés

* Belsd tanusfivanyok kezelése (kiadds, , visszavondsa, stb.)
- DRP szolgditatasok:

* Vészhelyzet gyakoratok irdnyitésa

» Vészhelyzeti kézikdnyv fenntartdsa

3. Service Delivery:
¢ Riportok

- SLA:
Szolgdltatési szinthez kapcsoléds feladatok:

* SLA &s teljesitményméréshez kapcsolddd rendszerek fenntartdsa

e Haviriportok elkészitése

- [folvamatok:

Kozponti rendszereket érinté:

* Folyamat fenntartdsa

* lgények alapjan folyamatok médositdsa
- SDM:

 Ugyféligények dsszefogdsa

» Uzemeltetés dllapotardl tajékoztatds



Funkciondlis kévetelmények

A rendszerrel szemben tadmasziott funkciondlis kévetelmények fenntartdsa,
hibamegolddsok
Rendelkezésre Glids:

- 7X24é59%9,9%

Rendszereket érinté hibdk elhdritdsa:

Hibaoszidly Vdlaszidé {ora)* Megoldasi idé (éra)*
Kritikus hiba 2 8
Sulyos hiba 12 16
Kdzepes hiba 24 36
Enyhe hiba 48 72

Az ajanloft, alkalmazott munkamodszer, szoftverelemek bemutatdsa, valamint az
Uzemeltetési tevékenység hdatterének és kérnyezetének ditekintése
Data Center és a szerverek fizikai védelme

A www.kapella.hu tartomdny szerverei jelenieg az invitel adatkdzpontban {1108
Budapest, Kozma u. 2.} taldlhatéak.

IT rendszer és dsszetevéi

A fizikai szerverek 2 csoportba oszthatdk szerepkdrok szerint:
o Tizfal-
« Virtudlis kiszolgaldk

Az egyes szerepkordket 2 db t0zfal és 3 db virtudlis kiszolgdié afja el a redundancia
biztositasdnak érdekében. A fizikai szerverek egységes operdcids rendszer
kornyezetben Debian GNU/Linux stabil v5.0 verzidt futtatnak.

Virtudlis kiszolgdlékon oz egves feladatok elvégrésére Debian GNU/Linux stable v5.0
&s Microsoft Windows Server 2003 Standard verzié van telepitve.

Logikai védelem

Az FW1 és FW2 szerverek egyenként 100Mbps-os Infernet &s 80Mbps bérelfvonali
kapcsolattal rendelkeznek. Nyilvanos IP cimek portjain lehetséges a belsé szerverek
szolgdltatasait elémi. A kialakitott kdmyezet belsd hdlézati kapcsolattal nem
rendelkezik, igy kivOlrél elérhetdek az adatbdzisok, web kiszolgdaldk, adminiszirativ
bejelentkezések.



Az Internet feldl megkildnbdztethetéek:

e A hozzdférés jogosultsdggal  rendelkezd felhaszndldk,  Ggyfelek,
adminiszirdtorok, fejiesziék kapcsoloddasat a rendszerekhez,

* a hozzaférési jogosuitsdggail nem rendelkezé illetéktelen, tamadé személyek
és sebezhelbséget keresd rendszerek kapcsoldddsi kisérieteit.

A rendszerre haté veszélyek kivaltd okdt teliesen megszintetni nem lehetséges,
azonban szikséges a rendszerre gyakorolt hatésuk csdkkentése. Ez utébbi veszélyek
kiszlrése, a megfeleld védelmi intézkedések érvényssitése, ellendrzési pontok és
felelds személyek megjeldlése az dlapfeladat. A rendszer egyes komponensein
meghozott védelmi intézkedések ennek a célnak igyekeznek megfelelni.

Operdcids rendszerek védelme

A telepitett Debian GNU/Linux esetében a szerverek telepitése és biztonsagi
bedlitdsainak alapjdul o Securing Debian Manual-ban szerepld irdnyelveket és
ellendrzé listét2 hajtia végre o telepitést végzé adminiszirator.

A f6bb bedliitasok attekintése:

A particiok Kialakitasakor a 18bb felhaszndlds kdrmyezetbdt és a szenzitiv adatok
védelme érdekében az egyes feladatok és szerepek alapjdn kerlinek felosztdsra.

A fdjirendszer kivalasztésdban a terhelhetéség, gyorsasag, napldzasi szolgdltatdsok,
a megbizhatdsdg és a kénnyd adminisziracid jatszik szerepet. A telepités védett
kérnyezetben készUlt, internet kapcsolatba a bizionsagi frissitések telepitése utdn és a
biztonsagi irdnyelvek betartdsdat kévetben kertyl,

AZ adminiszfrdtor froof) jelszé az agjanlatkérénélizemeld jelszd-szabdlyok alapjan
ker0it kialakitésra, mely 8 karakternd| nem rovidebb, kis- és nagybetiket és specidlis
‘karaktereket  tartalmazo karaktersor. A root jelszé  boritékban  lezdrva
pancélszekrényében szUkséges brizni,

A jelszé-hdzirend elvei a kdvetkezdk 3:
* Jelszo-hosszisag: 8-16 karakter hossz0sagu karaktersor
+ Osszetett karakterek

* mdb fitkositdsi algoritmus haszndlata

A Microsoft Windows Server 2003 telepitése a Windows Server 2003 Security Guide!
irnyelveinek megfelelden torténik. A Windows kiszolgdldkra vonatkozd alap
biztonsdgi iranyelvek &s politkdk kiegészilnek o iGjlszerverekre  vonatkozd
iranyelvekkel.

'SD httg://www.debian.orgﬁdoc/manuals/securing-debian-howto/
28D 211-217.0ldal

* fetc/pam.d/common-password
4mlg://www.micros.oﬁ.com/downloads/detaiIs.asnx?famiI\fi(ix84112643c] -06835-4d89-b635-

521eabeTbdd b&displaylang=en




Mentések

A mentések két terllete a f&jl- (WEB, PHP) és az adatbdzis-mentések. A fdjlok
mentése heti telies és napi kildnbségi menitéssel toriénnek. Az alkalmazds és o
PostgreSQL adatbdzis telies mentése ordnként térténik, adatbdzis dump-ok
segitségével. Az adatbdzismentések példanyai naponta egyszer dtkerlinek a VPE
belsé szerverére (mail.vpe.hu), utdna napi pontossdggal lehet visszadlini a kordbbi
adatbdzis dilapotra

Patch kezelés

A Windows és LINUX esetében kritikus, biztonsdgi hibdkat javitd frissitések a teszt és az
éles kdmyezet esetében kézzel kerlinek telepitésre. Jelentésebb verzidvaltdssal jard
frissitéseket valtozdskezelési folyamatban vezetik be. A javitdsok telepitése és
kezelése szorosan SsszefUgg a meniések kezelésével.

Virusvédelem

Az eldforduié virusok a Llinux operdcids rendszerre nincsenek hatdssal, nem
veszélyeztetik annak mikddését, Azonban a Linux kiszoigdldk Ugyfelei jelentds
hanyadban  Windows munkadllomdasok, ezért kiemelt fontossGgld, hogy e
kapcsoléddsi terlleteken (http, sfip, fip, samba, stb.) térolt kényvidrakban legyen
rendszeres viruskeresés. Ezen megolddsok meggdtoliGk a kdrtékony programok
tovdbbterjiedését,

Sebezhetdségi vizsgdlatok, auditok

Havi rendszerességgel behatoldsi vizsgdlatokat végeznek o PEGAConsult KH.
munkatdrsai, feltdrva és megvizsgdiva a rendszer sebezhet&ségét. Ennek
eredmenyéerdl, a feltart hibdkrdl és a meghozott ellenintézkedésekrdl jegyzékényv
készithetd.

Hdlézati biztonsdag, tiztalak

Egyes fizikai szervereket t0zfal bedllitdsok védik. Ezek szabdlyozzdk a publikalt
szolgdltatdsok elérését és tiltiak a nem kivant szolgdltatds-eléréseket. 6 db publikus
cimen érhetdk el az egyes szolgdaltatdsok.

Felhaszndléi fiokok és jogosultag kezelés

Jelenleg oz egyes rendszerekben lokdlisan tarolt felhaszndlok és felhaszndlsi
csoportok kerGltek alkalmazdsra. Jelenlegi megvaldsitds az Informdcié Biztonsagi
elemezésben ker(lt bdvebb feltdrdsra.

EFR — Emeltszint{ felUgyeleti rendszer (Monitorozds)

A PEGACONSULT Kft. sqjat szervereirdl végez monitorozési funkcidkat. Kéveti a
szerverek hibalzeneteit, terhelését, rendelkezésre AllGsdaf. Az értékek kritikus szint ald
csokkenése esetén aronnal SMS rigsztdst kUld az adminiszirdioroknak, akik 24 &rds
felogyeletet latnak el. MOkddése sajat fejlesztésG  modulok  segitségével



eseménynapldk, szolgdliatds ellenbrzések és szkriptek futtatdsabdl all. A fenti
vizsgdlatokat az EFR feligyeleti rendszer percenkénti ciklusban hajtia végre. Ez g
gyakoriatban azt jelenti, hogy meghibdsodds esetén gyakorlatilag 1 percen bely
SMS  Ozeneten keresztil érteslinek a PEGAConsult  Kit, munkatarsai  a
meghibdsoddsrdl, és el tudjdk kezdeni a hibaelhéritdst.

Az Uzemeltetési feladatok végrehajtdsdnak ajaniott Utemezése, periodicitdsa
Folyamatos Gzemeltetési tevékenységek

* A KAPELLA menetvonal igénylés-kezeld rendszer, az ahhoz kapcsolddd
interfészek, a VPE adatbdzisg (DBA feladatok}, a rendszereket futtatd
hardverkdmyezet, operdciss rendszerek, tGzfalak, hdlézati elemek, storage
rendszer és virtualizacios kdrnyezet folyamatos haszndlaténak biztositasa,
Uzemeiltetése, :

* Redunddns hardver eszkdzésk Uzemeltetetése

Felmer(Ié hibajelenségek SLA-ban vdllalt szintek alapjan megoldani,

L]

* Rendszerhez kapcsolddé hiba bejelentések és elhdritdsi idék kdzponti
kezelése

* Tanusitvany alapd web szolgdltatdsok Uzemeltetése

* Behatolds érzékel® rendszer (IDS), Uzemeltetése és fejlesztése

* Integrdlf jogosultsdgkezels rendszer Uzemeltetése

* Mentési és archivdlasi rendszer Uzemeltetése, rendszeres mentések
készitése és rendszeres helyredilitasi gyakoratok elvégzése

+ T szolgdaltat@sok, IT rendszer monitorozasa, teljesitménymérése

* Informdciébiztonsdgi és izemeltetési események nyilvantartdsa és kezelése

* Eseménynapld dllomdanyok kbézponti gyljtése és rendszeres elemzése

* Disaster Recovery Site tizemeltetése

Negyedéves iizemeltetési tevékenységek:
* Negyedéves riportok (SLA, Uzemeltetési &s |B események) é&s éves
szolgdltatdsértékelds

Eves Uzemeltetési tevékenységek
* Vészhelyzeti kézikdnyv fenntartdsa és rendszeres gyakoratok elvégzése
o Uzemeltetési dokumentdciok  és folyamatiefrdsok  éves frissitése,
aktualizéldso

A szolgdltatdsi szint teljesitéséhez, Uzemeltetési feladatok ellataséhoz ajdnlott
humanersforrdsok szUkségessége és idGbeni rendelkezésre allasuk

A PEGAconsult Kft. az Uzemeltetdsi feladatok elldtdsdhoz 7x24 éraban HelpDesk-et
biztosit az alabbi elérhetdségekkel:

Telefon +36 20 402-4020
Email support@pega.hu

A HelpDesk aldbbi csoportokat és személyi Gsszetevdket foglalia magaban:



L]
*

Els&szintl tamogatdk (7x24 érés) 5 16
Mdésodik szintl tdmogatdk

o Rendszerlzemeitetési szakértdk 3 f6

o Alkalmazdasizemeltetési szakértdk 3 16
Harmad szintd tadmogatdk

o Apache+PHP specialista 2 f6

o IBM HW specialista 2 f&

o Postgres DBA specialista 2 fé

o Linux és VMWare specialista 2 6
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1. Altalanos rendelkezések

1.1 Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja
Az I1BSZ kiadasanak célja:

* A Vas(ti Palyakapacitas-eloszté Kft. (tovabbiakban: VPE} teritletén a termékeket
és szolgattatasokat, valamint a tarsasag mlkodését tamogatd informatikai
rendszerek altal kezelt adatok bizalmassagat, sértetlenségét és folyamatos
rendelkezésre  dllisat fenyegetd veszélyek megel6zésére, etharitasara
alkalmazott védelmi intézkedések végrehajtasanak szabalyozasa,

* A VPE informatikai rendszereinek fejlesztésében, lzemeltetésében résztvevd
tarsasagok és azok munkavatlaidinak feladatanak, és felelésségének
meghatarozasa,

¢ hogy a védelmi intézkedések maradéktalan implementélasanak alapjat képezve
hozzajaruljon a tarsasdg egyenszilardsagl és meg nem keriilhetd biztonsagi
alrendszerének kialakitasahoz,

Az IBSZ kiadasanak sziikségessége:

Az IBSZ a VPE informatikai rendszereinek, informacidbiztonsagi dokumentécidjanak egyik
fontos dokumentuma. Régziti az informatikai eszkozok, és rendszerek hasznalata, valamint
Uzemeltetése soran betartand6 szabalyokat, valamint a felhasznilék {VPE munkavallalok,
tizemeltetd és fejlesztd szervezetek) feleldsségi korét a rendszer altal kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre illasanak megorzése érdekében.

1.2 Hatalya

Az IBSZ-t a VPE iigyvezet igazgatdja hagyhatja jova és helyezheti hatalyba. Az IBSZ a
jovahagyas napjan lép hatalyba és a kovetkezd verzid kibocsatasiig vagy visszavonasig
érvényes,

1.2.1 Személyi hataly
Az IBSZ személyi hatdlya kiterjed a VPE valamennyi, az informatikai elemeivel barminemi
kapcsolatba keriild vagy az informatikaval a jévében kapcsolatot létesité munkavallaléjara,
tisztségviseldjére, nevezetesen:

* Informatikaért felels munkatars,
Az Uzemeltetesért felelds természetes és jogi személyekre,
A fejlesztésért felells természetes és jogi szemétyekre,
Uzleti teriiletek szakmai feleléseire,
Az informatika folyamataiban érintett szervezeti egységek kijeldlt szakmai
feleldseire, '
s A VPE egyéb munkavallaldira.
llletve az informatikaval szerzidéses vagy mas modon kapcsolatba keriils egyéb
természetes és jogi személyekre a veliik Kétstt szerzédés vagy titoktartasi
nyilatkozat alapjan.

* * » &
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1.2.2 Targyi hataly
Az IBSZ targyi hatalya kiterjed a kovetkezd VPE altal hasznalt informatikai rendszereire,

azok hardverelemére és fizikai kornyezetére;

Informatikai rendszer Uzemeltets

KAPELLA PEGAconsult Kft.

TAKT TRAN-SYS Rendszertechnika Kft.
KAPELLA adatbazis PEGAconsult Kft.

Iktatd PEGAconsult Kft,

Dijkeépzo PEGAconsult Kft.

InfoTeka Négypdlus Szamitastechnika Kft.
VPE belsé halozat Negypdtus Szamitastechnika Kft.
Munkaatlomasok Négypdlus Szamitastechnika Kft.

1. tablazat
VPE informatikai rendszerek

Az IBSZ targyi hatalya kiterjed tovabba,

* minden, az informatikai rendszerekhez tartozé szoftver elemre,

e VPE-nél keletkezett, tirolt, fogadott, kilddtt adat felhasznalaséra vonatkozo
utasitasokra,

« minden, informatikai rendszerekben keletkezett, a rendszerek altal kezelt, azok
altal tovabbitott informacidkra, illetve a rendszerekhez kapcsolodd papiralapon
vagy elektronikus formaban tarolt dokumentumokra

1.3 Az IBSZ és mas szabalyzatok kapcsclata
Az IBSZ szorosan kapcsotddik a VPE Kft. alabb felsorolt szabalyzatathoz:
¢ Munkavédelmi Szabalyzat,
o A VPE Vasiti Palyakapacitis-elosztd Kft. Selejtezesi €s leltarozasi szabalyzata,
e KAPELLA és KAPELLA DB Kiviteli és migracios terv,
KAPELLA és KAPELLA DB Uzemeltetési kézikonyv,
KAPELLA és KAPELLA DB Vészhelyzeti kézikonyv.

1.4 Fellilvizsgalat

Az IBSZ aktualizalasa a2 informatikai biztonsagért felelés munkavallalé {IT eldadd)
feladata. Uj védelmi intézkedés bevezetése, védelmi intézkedés modositasa, fejlesztése
esetén at kell vezetni a Szabalyzatban a valtozasokat.

Aktualizalas sziikséges a hatilyos jogszabalyok, belsé szabalyzatok valtozasanak
megfeleléen is, valamint az IBSZ tartalmat befolyasolé szoftver/hardver fejlesztés
esetében, illetve éves rendszerességgel.

Az elkésziilt 0j verzioju, modositott Szabalyzatot helyben szokasos modon kell kdzzétenni a
VPE-n beliil, és egyidejiileg gondoskodni kell arrdl, hogy megkiildésre keriiljén a VPE altat
kijeldlt kiitsd partnerei felé, melyért az IT el6add felelds.
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2. Fogalomtar

KAPELLA: on-line Menetvonal-igényld és kezeld rendszer a kapacitas-elosztasi
folyamat tamogatasara. A rendszer 100%-os vagyoni értékii jogaval a VPE
rendelkezik.

Iktato rendszer: on-line iktatd rendszer, amelyen keresztiil végzi a VPE a céget
érintd, ott keletkezd, bejévi és kimend dokumentumok regisztralasat, delegalasat,
feladatok osztasat a végfelhasznaldkra, valamint azok teljesitésének naplézasat. A
rendszerhez minden VPE munkavallalé rendelkezik hozziféréssel. A rendszer 100%-
0s vagyoni értékii jogaval a VPE rendelkezik.

TAKT: menetrendszerkesztésre, valamint az adatbazis (makro- és mikro-szintd,
100%-0s VPE tulajdonban) karbantartasara lehetdséget add program, melyben a VPE
tobb mint 10%-os vagyoni értéki joggal rendelkezik.

HUSZ: Hatozati Uzletszabilyzat, amely tartalmazza a kapacitas-elosztas jogszabalyi
hatterét, a nyilt hozzaférési vasiti palyahalozat igénybevételének feltételeit, a
vasiti infrastruktira adatokat, a kapacitas-elosztas eljarasait, a vasiti
infrastruktirahoz hozzaférésre jogosultak szamara nyujtandé szolgaltatasokat,
dijakat,

TOR: Teljesitménydsztonzé Rendszer, amely tartalmazza, a TOR jogszabalyi
hatterét, alapelveit, elemeit, a reklamacidkezelés folyamatat, jogvitas iigyek
kezelésének eljarasat, elszamolasi szabalyokat, adatigények meghatarozasat.

IT munkatars: a VPE informatikai teriiletéért felelds alkalmazottja,

SLA: Service Level Agreement - szolgaltatasi szint megallapodas
Rendszeriizemelteté: az IT munkatars koordinalissval rendszerfeliigyeletet ellato,
kiilsG, szerzédésben meghatarozott, rendszergazdai szerepkorben tevékenykeds
cég.

Felhasznalé: az infrastruktirat hasznald személy, Altalaban munkavallalé, de
minden olyan személy, aki a cég altal rendelkezésre bocsatott informatikai
infrastruktirat hasznalja.

Mabil eszkoz: hordozhatd szamitogép, internetkapcsolat létesitésére alkalmas
mobiltelefon vagy adathordozé,

Tiizfal: célja, hogy a halézaton keresztiil egy adott szamitogépbe ne torténhessen
illetéktelen behatolas. Kiilsé tdzfal, ami a teljes halézatot részben elvalasztja az
Internettdl. BelsS tiizfal a helyi halézatnak egy killondsen védendd részét zarja el
annak tobbi részétét és az Internettd! is.
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3. Feladat-, feleldsség- és hataskor elhatarolasa

3.1 Ugyvezeté igazgaté

A VPE mindenkori ligyvezetd igazgatdja, aki felelds a VPE Altal kezett adatvagyon
bizalmassag, sértetlensége és rendelkezésre allasa megGrzésért.

Feladata és felelfissége a VPE egészére kiterjedden:

»

mindazon anyagi, human és erkdlcst feltétel biztositasa, amely szilkséges a VPE
informatikai rendszereinek védelmi rendszerterve megvaldsitasahoz,

IBSZ kiadasa, érvényesitése

informatikai szolgaltatora vonatkozé kévetelmények betartasanak ellendrzése,
egyiittmiikbdve az IT munkatarssal,

engedélyezi a VPE munkavallalok felhasznaldi jogosultsagat,

kijeloli a felhasznalok jogosultsdgainak beallitasat, jovahagyasat, ellendrzését
vegz0 felelds személyt,

intézkedések foganatositdsa az ellendrzések soran feltart hidnyossagok
megsziintetésére,

vizsgalat kezdeményezése és lefolytatasa a tudomasara jutott biztonsagsértd
eseményekkel kapcsolatosan

3.2 IT munkatars
A VPE IT munkatdrsa feladatai: .
e A VPE Kft. informatikai eszkizeinek feliigyelete, kapcsolattartas a

rendszergazdakkal, programfejlesztékkel,

Javaslattéte! az informatikai rendszer miikodésének javitasara, a sziikséges
fejlesztések eldkészitése

Naprakész nyilvantartds készitése a szoftver és informacid-technikai
eszkdzallomanyrol

Jelentések készitése a menetvonal-igénylé informatikai rendszerének adatbazisa
alapjan

Informatikai szabalyzatok elkészitése, folyamatos aktualizatasa

A rendszergazdak altal elvégzett munkdk feliigyelete, ellendrzése,
nyilvantartasa

A VPE honlapjanak feliigyelete, adatok feltéltése

Adatszolgaltatas a ,,Kézadat-program”-ban

Kézremikodés a VPE Kft. informatikai témaja kbzbeszerzési-, és versenyeztetési
eljarasoknban

Kozremiikbdés a VPE Kft. folyamataihoz illeszked6 1T fejlesztési igények
osszegylijtésében, rendszerezésében, tervezésében

Kozremiikbdés a VPE Kft. folyamataihoz illeszkedd (T  megoldasok
kidolgozasiban, a fejlesztésekhez kapcsolddé dokumentacidk dsszeallitdsaban
Kozremitkbdés a VPE Kft. IT rendszereihez kapcsolédd egyéb rendszerekkel
dsszefiiggd egyeztetések lebonyolitasaban, a kapcsolattartasban

A VPE Kft-nél lebonyolitott informatikai fejlesztések VPE oldali projektvezetdi
feladatainak ellatasa kijeldlés szerint
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3.3 Kiemelt felhasznalok
Valamennyi VPE informatikai rendszert felhasznald kételes:
* elolvasni és megismerni az adott rendszer felhasznaldi kézikényvét,
¢ az adott rendszer hasznalata soran a jelszo hasznélati és a jogosultsagi
szabélyokat betartani,
* az adott rendszer hasznalata soran az észlelt biztonsagi eseményeket a
folérendelt rendszer  felhasznaléi

kézvetlentil

vezetének vagy a

adminisztratoranak haladéktalanul jelezni,

ka

A VPE informatikai rendszereinek kiemelt fethasznald tipusait a 2. tablazat tartalmazza.

Altata kezelt rendomer & rasén l\"asas,
Uzemeltets Uzemeltetési eszhézik KAPELLA és < . or es.'
; : )y i . adatbazis (éles, futtatas,
{KAPELLA) | tevékenységek | helyiségei, interfészek & . o
. ! eszt és dev) frissités,
illetve Invitel . S
Datacenter Monitaring telepités
adatbazis
, Iras, olvasas,
Ozemeltets | Uzemeltetdsi | Altala kezelt T‘fKT es tériés,
. , e TAKTY adatbazis (éles, <
{TAKT) tevékenységek eszkizok teszt, d futtatas,
helyiségei eszt, dev) frissités,
telepités
Attata kezelt MS Exchange, lrast,acr)li\'-asas,
Uzemelteté | (zemeltetesi eszkézok Levetezés, Windows Server, fut ta::i;
(VPE) tevékenységek | helyiségei, belsd hatézat Asztali e
, frissités,
VPE alkalmazisok telepit
szerverszoba eiepites
Fethasznaléf Felhasznalai KAPELLA. . .
c o rendszer és Iras, olvasas,
adminisztrator fiokok VPE irod KAPELLA i L
{KAPELLA) karbantartisa froda adatbaz.ls {eles, tories,
teszt €s dev)

Fethasznatol Felhasznaloi TAKT és frés, olvasis
adminisztrator fiokok VPE froda TAKT adatbazis {éles, t'ﬁrlés ¢
{TAKT} karbantartasa teszt, dev) *
Felﬁa-szna_lm Felh'a‘sznalol Munkaallonvmasok NS Exchange, fras, olvasas,

adminisztrator fidkok VPE iroda Levelezés, Windows Server toriés
(VPE) karbantartasa belsd haldzat '
Adatbizis | Infrastruktdra " Altala kezelt | T S adatbazis | frés, olvasis,
. karbantartas, eszkozik L . L
szerkesztd L L adatbazis szerkesztd torlés
HOSZ kivetés helyiségei
» Jerentések, | fltata kezelt | TART-RAPELLA, [ T~ adatbézis
Adatbazis lekérdezések o Monitoring és ., .
. Y o . eszkozok PP szerkesztd, Olvasas
tekérdezd készitése, helyiségei Dijképzd Admin
elemzése yisee adatbazis pe
Honla Honlap Altata kezelt )
P naprakészen eszkozok Honlap Honlapszerkeszta | iras, olvasas
szerkesztd - e
tartasa helyiségei

2. tablazat
Kiemelt felhasznalétipusok
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3.4 Felhasznalok
Valamennyi felhasznalo:
o kiteles e szabalyzat megismerésére,
e jogosult a munkavégzéséhez szilkséges informatikai infrastruktirahoz vald
hozzaféresre,
o koteles az alkalmazds haszndlata soran a jelszé hasznalati és jogosultsagi
szabalyokat betartani,
jogosult a magancély felhasznalds soran keletkezett anyagainak elkiilonitésére,
s koteles egyiittmiikédni a rendszeriizemeltetésért felelds személyekkel,
¢ a munkaallomas hibas miikodése vagy zavar esetén Kkoteles haladéktaianul
értesiteni az IT munkatarsat

3.5 Uzemeltetd szervezetek

Az lizemeltetd szervezet, mint a VPE rendszerének iizemeltetdje informatikai biztonsagi
feladatait és felelisségét szervezeti szinten a VPE IBSZ-ben altalanos jelleggel
meghatarozott feladatok és a sajat biztonsagi szabalyzatai hatarozzak meg.

3.5.1 PEGAconsult Kit,
1087 Budapest, Kényves Kalman krt. 54-60. |. emelet. A PEGAconsult Kft. felelés a
kivetkezdkben felsorolt informatikai rendszerek izemeltetéséert.

3.5.1.1 KAPELLA

KAPELLA iizemeltetése, valamint a hardver kérnyezet lzemeltetésével kapcsolatos
feladatok ellitisa. Az lizemeltetés soran elvégzendS feladatokat részletesen a hatalyos
iizemeltetési szerzddés tartalmazza,

3.5.1.2 Iktaté

Iktatd rendszer izemeltetése, valamint a hardver kirnyezet lizemeltetésével kapcsolatos
feladatok ellatasa. Az Uzemeltetés soran elvégzendd feladatokat részletesen a hatalyos
Uzemeltetési szerzGdés tartalmazza.

3.5.1.3 Dijképzé
Dijképzé rendszer (zemeltetése, valamint a hardver kornyezet izemeltetésével
kapcsolatos feladatok ellatasa. Az Uzemeltetés soran elvégzendd feladatokat részletesen a

hatélyos lizemeltetési szerzédés tartalmazza.

3.5.2 TRAN-SYS Rendszertechnika Kft.
1036 Budapest, Lajos u. 48-66. B lépcséhaz V. emelet. A TRAN-5YS Rendszertechnika Kft.
felelds a kivetkezdkben felscrolt informatikai rendszerek {izemeltetéséért,

3.5.2.1 TAKY

TAXT rendszer lizemeltetése. Az lizemeltetés soran elvégzendd feladatokat részletesen a
hatalyos tamogatasi szerzbdés tartalmazza.
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3.5.3 Négypolus Szamitastechnika Kft.

VPE munkaallomasok, belsé halézat, levelezd szerver uzemeltetése Az iizemeltetss soran

elvégzends feladatokat részletesen a hatélyos iizemeltetési szerzédés tartalmazza.
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4. Informatikai biztonsaggal szemben tamasztott kovetelmények
A rendszer informatikai biztonsagat a bizalmassag, sértetlenség és rendelkezésre allas
kovetelményei szerint, mindharom teriiletet figyelembe véve kell megvaldsitani.

« Bizalmassag: a VPE altal az informatikai rendszerekben, illetve azckon kiviil
feldolgozott adatok csak a munkakériik attat indokoltan jogosult szereplk szamara
hozzaférhetdek. Tovabbi szereplék szamara a rendszerben tarolt és onnan kinyert
adatok nem lesznek hozzaférhetdk.

e Sértetlenség: a VPE-nél torténd adatrogzités és adatmodositas gy keriilt
kialakitasra, hogy a felhasznaloknak ne legyen lehetSséglk jogosultsagaikkal
illetéktelen modositasra, adatok meghamisitasara.

» Rendelkezésre allas: a VPE rendetkezik olyan informatikai rendszerrel (KAPELLA},
amelynek teljes vagy részleges miikodésképtelensége esetén a kapacitas-elosztassal
és az orszagos vonatkozlekedéssel kapcsolatos informaciok aramlasa részben vagy
teljesen megakadna. Ennek érdekében a VPE elvarasa a rendszerrel szamban a
99,9%-0s rendetkezésre allas biztositasa.

Ennek megfeleléen a VPE-nél ketetkez8, vagy beérkezé adatok/dokumentumok a
kisvetkezék szerint csoportosithatok:

o Publikus: szabad hozzaférés mindenki (VPE-n kivil is) szaméra

« Alap: szabad hozzaférés minden VPE munkavallaié szamara

o Fokozott: hozzaférést informacio, dokumentum vagy mappa létrehozdja, vagy az
iigyvezetd igazgatd engedélyezheti

« Kiemelt; hozzaférést kizarotag az Ugyvezetd igazgato engedélyezheti

4.1 Adatok besorolasa
Adat keletkezése Adat megnevezése Besorolas Besorolas

szerkesztés szerint megtekintés
szerint

zemmenettel Menetvonal adatok Kiemelt Fokozott
kapcsolatos adatok Palyakapacitas adatok  Kiemelt Fokozott
Infrastruktdra adatok  Kiemelt Publikus
Halozat-hozzaférési dij Kiemelt Publikus
adatok
_PHM adatszolgaltatas  Kiemelt Fokozott
VPE altal karbantartott Fokozott Publikus
dokumentumok: HUSZ,
DM, DD, TOR
VPE tamogatdé Pénzigyi adatok Kiemelt Kiemelt
tevékenység
IT feladatok Fokozott Fokozott
Osztaly {(MESZKO, Fokozott Fokozott
KAPELQ) feladatok
Szabalyozo Szabalyozo Fokozott Alap
tevékenyseg dokumentumok
3. tablazat

VPE-nél keletkezd adatok biztonsagi besorolasa



Verzié 1.0
13. oldal

VPE Kft. Informatikai Biztonsagi Szabalyzat

4.2 Fajlok védelme, mentések
A kiemelt biztonsagl adatokat a VPE informatikai rendszerekben kezeli, ennek
megfelelden azok bizalmassaganak védelme érdekében a kivetkezd védelmi intézkedések
keriilnek alkatmazasra;
- a felhasznalok adatokhoz valé hozzaférése jogosultsagokon keresztiil szabalyozhatd,
- fokozott jelszo biztonsagi politika

Az adatok sértettenségének védelme a felhasznaldk altal munkijuk soran létrehozott
eredménytermékek esetén az azt létrehozé munkatarsak feladata. A Fethasznalok altal
létrehozott vagy rendelkezésre allé adatallomanyokat csoportokra utalé kinyvtarba, illetve
a profillat jaré halozati meghajtéra szikkséges ethelyezni a fajlszerveren.
A sajat gépen tarolt fajlok archivalasardl mindenkinek maganak kell gondoskodni, szitkség
esetén az IT munkatars segitségének igénybevételével. Sajat fajlokat (képek, zene stb.)
mindenki a sajat gépén tarolja.
A fajlszerveren tarolt sajat fajlokat az IT eldadd a mereviemez kapacitasinak novelése
érdekében eldzetes értesités nélkil térstheti.
Az elsbdleges szerverrdl teljes mentés késziil minden héten vasarnap, amely a masodlagos
szerverre atkeril. Naponta csak a valtozasok keriilnek mentésre, Minden héten hétfén
reggel, automatikusan, killsé HDD-re keriil a teljes mentés. A mentésért az IT munkatars,
illetve a Rendszergazda a fetelds. Szerverhiba esetén a HDD-rél kerillnek visszasllitisra az
adatok, amely a Negypdlus Kft. feladata. A mentési stratégia a kivetkezd:

- Fajlszerver kényvtarai,

- Active Directory (Felhaszndlok csoport tagsigai, Kapcsolédé egyéb

tulajdonsagok felhasznalé specifikus beallitasai)
- User Roaming Profile-ok :
- Exchange szerveren tarolt postafikok mentésével, biztositva az azonnali
visszatoltési lehetdséget
- Alkalmazasok beallitisai, alkalmazasok adatbazisai

A rendszer beallitasardl és a biztonsagos {izemeltetésérdl a Rendszergazda gondoskodik.

A nem helyi szervereknél a mentések két terillete a fajl {-WEB, PHP} és az
adatbazismentések. A TOR adatbazis esetében a teljes mentések heti rendszerességgel
torténnek, a napi killsnbségek mentése, pedig naponta, A KAPELLA adatbazisrél napi
rendszerességgel késziil teljes mentés. A mentéseket a PEGACONSULT Kift. végzi. Az
atadas-atvételt kivetben az IT munkatars a kiilss adattarolét, valamint az Atadasrél
késziilt jegyzdkonyvet kiteles etzarni a pancétszekrénybe.
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5. Informatikai biztonsagi rendszer kialakitasa
5.1 Adminisztrativ védelem

5.1.1 Azonositasok, hitelesitési mechanizmusok
A munkaallomasokhoz, valamint az informatikai rendszerekhez valo hozzaférés felhasznaldi
név és jelszé birtokaban torténik.
A munka kezdésekor a fethasznaléi feliileten (operacids vagy egyéb informatikai rendszer}
a felhasznalénak meg kell adni a sajat felhasznaldi nevét és a hozza tartozo titkos jelszot.
Ezekkel az adatokkal minden felhasznald egyedileg azonositja magat.
A kbvetkezd rendszerek esetében keriil sor jelszavas beléptetés:

- munkaallormas/operacids rendszer

- KAPELLA

- TAKT

- Iktato

- Dijkeépzd

- InfoTéka

- adatbazisok

5.2 Fizikai védelem

5.2.1 Belépés a VPE irodajaba
VPE alkatmazottak kivételével a székhelyre, illetve az irodaba térténd belépés az epiilet
portajan térténd regisztracioval lehetséges.

5.2.2 Belépés a szerverterembe

A KAPELLA szerverkérnyezete az lnvitel Datacenterben talalhatd, és az Invitel szabalyzata
alapjan térténik a belépés, és a mozgaskivetés a teljes ott tartozkodas alatt.

Az Exchange szerverkérnyezet a VPE iroddjaban talalhaté szerverszobaban kap helyet.
Belépésre kizardlag az T munkatérs, a Palyahdlézat kapacitas-elosztasi osztaly vezetdje
jogosult, valamint a Rendszergazda a korabban felsoroltak valamelyikének feltgyelete
alatt. Munkaid6n kiviili rendkivili esetben az IT munkatars, illetve a Palyahatdzat
kapacitas-elosztasi osztily vezetdjének tajékoztatasa mellett az ligyeletes 055 menedzser
is jogosult betepni.

A belépésekrél a belépést jovahagyo, valamint feliigyeld kotetes naplot vezetni.

Az igyvezetd igazgatonak lehetdsége van eseti belépési engedély kiadasara.

5.2.3 Adathordozdék, hordozhato eszkozok

A kiilsé adathordozdk zarhatd szekrényben vannak elhelyezve a VPE telephelyén. Kulccsal
csak az IT munkatars rendelkezik. A szekrényben 1évé informatikai eszkdzékhoz csak az IT
munkatars férhet hozza, és a kivett/betett eszkizbkrdl nyilvantartast vezet,

A VPE eszkdzei kozotti nyilvantartasokban szereplé hordozhatd informatikai eszkizoket
(szémitogép, projektor stb.) a munkavallalok munkajuk elvégzéséhez igénybe vehetik.
Amennyiben a munkavallalé a hordozhatd eszkozbket a VPE székhelyétd! eltéré helyen
kivanja hasznalni, Ogy azt sziikséges kikdlesondzni. Az eszkozoket az Informatikai elSado
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tartja nyilvan, feté kell jelezni annak igénybevételét. Az IT munkatirs koteles
nyilvantartast vezetni a hordozhaté berendezések kélcsonzésérél. (1. szamd melléklet)

A VPE tulajdonat képezd kbzos hasznalatban lévé  hordozhatéd mliszaki- és
szamitastechnikai eszkozoket (pl.: laptop, projektor, digitalis fényképezogép, diktafon
stb.) kizérolagosan magan céld hasznélatra igénybe venni csak a VPE ligyvezetGjének irasos
engedélyével, valamint az IT munkatérs jovahagyasaval lehet, (2. szam( melléklet)

5.2.4 Dokumentumok kezelésének szabalyai a felhasznaloi

munkahelyeken

Fokozott és kiemelt biztonsagi osztalyba tartozé dokumentum, informacié nem maradhat
egyetlen VPE munkavdllald iréasztalin a munkaidé letelte utan. Azt kivetben a
munkavallalonak kotelessége elzarni az ilyen jellegii anyagokat. Az IT munkatars {egalabb
negyedévente koteles az el6irds betartasanak vizsgalatara, elézetes bejelentés nélkiil, A
vizsgalat eredményeirdl irdsban kisteles értesiteni az figyvezets igazgatot.

Ehhez hasontéan, amennyiben a felhasznaldk ethagyjik munkaallomasukat kitelesek annak
zarolasra. Az esetleges mulasztas esetére az IT munkatars felelds beallitani minden
szamitégépen, hogy 5 perc utan automatikusan, jelszdval védve aktivlodjon a
képernyGzarolas. A beallitist a felhasznalok nem modosithatjak. Ennek betartasat az IT
munkatars iddszakonként (legalabb negyedévente), elézetes bejelentés nélkiil ellendrzi.

5.2.5 Szoftvernyilvantartas és védelem

A VPE  informatikai berendezéseire jogtiszta alapszoftverek keriilnek telepitésre. A
telepitéseket az IT munkatérs vagy az & koordinalasavatl és feliigyeletével a szerzédésben
allo rendszergazda végzi,

Az alapszoftvereken tili, egyéb szoftvereknek a gépre telepitését, meglévék torlését,
cseréjét az Ugyvezetd engedélyezése mellett csak az IT munkatérs vagy annak feliigyelete
mellett a rendszergazda végezheti. A VPE jovahagyja nyilt forraskdd( szeftverek
alkalmazasat, azok hasznalatarél és telepitésének engedélyezését az IT munkatars déntés
el6készitdje elfogadasaval az ligyvezetd igazgatd teheti.

Barmilyen legalis vagy illegalis program gépre telepitésébol eredd karért (akar gépben
keletkezd kar, akdr a szerzdi jogok megsértésébdl eredd kar) a feleldsség a gépet hasznald
munkavatlalét terheli. Ennek érdekében az IT munkatars, ilietve a rendszergazda kételes
félévente atvizsgalni minden munkaallomast.

A Felhasznald nem jogosult a cég szoftvereit magancélra lemasolni, sem mas gépre
telepiteni.

A szoftverlicence-k és -forraskodok (fizikai) tarolasa az IT eldadd pancélszekrényében
torténik. A forréskédot tartalmazé adattarold atvételekor az atvevének és a szalliténak
minden esetben meg kell gyéz6dni a forraskod meglétérsl, majd egyiittesen kell lezart
boritékban ethelyezni.
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5.3 Logikai védelem
5.3.1 Azonositas, jogosuitsagkezelés

5.3.1.1 Felhasznaldi azonositok
A munkaillomasok esetében a bejelentkezés a felhasznalé vezetéknevébdl és
keresztnevébdl képzett loginnévvel tirténik a kbvetkezdképpen: gipsz. jakab

A VPE informatikai rendszereibe torténG belépés a legtébb esetben a felhasznald
vezetéknevébdl és a keresztnév elsé bet(ijébdl képzett loginnévvel torténik a

kivetkezGképpen: gipszj

5.3.1.2 Jelszokezelés
Minden felhasznalod koteles a jelszavat titokban tartani, annak illetéktelen személynek
térténé tovabbadasa a VPE iizleti titok kezelésére vonatkozd szabalyok megsertését

jelenti.
A killnbéz6 hozzaférési jelszavakat tilos nyilvanos hetyen tartani.

5.3.1.3 Jelszoképzés szabalyai

A jelszavak kivalasztasandl a kbvetkezd alapvetd szabélyokat kell betartani:

A jelszo nem lehet rovidebb 8 karakternél, és nem egyezhet meg az utolsé alkalommal
hasznalt jetszéval. Minden esetben tartalmaznia kell numerikus karaktert (szamjegyet),
illetve kis- és nagybetiiket is (i, y és z kivételével).

Az informatikai rendszerek ellendrzik, hogy az alabbi lehetdségek ne forduthassanak eld:

e Konnyen ki talathato jelszavak,

+ A loginnevet, mint jelszok,

s Vezetéknév, keresztnév, mint jelszd,

« Azonos szamokbdl vagy bet{ikbdl all6 jelszo.
A jelszavakat mindenki kiteles lezart boritékban atadni az IT munkatarsnak, a boritékon a
nevének feltintetésével. A boritékok felbontasa indokott esetben két tand jelenlétében
tarténik.
Minden esetben jegyzokdnyvet kell késziteni, majd az a jegyzékonyv masolatival a

boritékot le ketl zarni.
A munkadllomasok biztonsaganak novelése érdekében az IT wmunkatars vagy a

rendszergazda jogosult barmikor jelszocserét kérni.

5.3.2 Operacios rendszer, alkaimazas, adatbazis sajatossagai, védelmi
funkcidi

5.3.2.1 Munkaallomasok
Atlagos asztali PC munkaallomas (16 db):

*  Windows XP Professional
*  Microsoft Office 2007




VPE Kft.

Verzio 1.0
17. oldai

Informatikai Biztonsdgi Szabdlyzat

Atlagos notebook munkaatlomas (11 db);

*  Windows XP Professional

e Mic

rosoft Office 2007

Frissitett asztali PC munkaallomas (1 db):

*  Windows 8 Professional
*  Microsoft Office 2013

Frissitett notebook munkaaliomas (1 db}:

*  Windows 7 Professional
*  Microsoft Office 2007

5.3.2.2 Szerver szamitégépek, helyi szerverek

A VPE telephelyén jelenleg 3 szerver iizemel. Egy elsGdleges és egy masodlagos szerver
(arra az esetre, ha az elsddleges szerver meghibasodna), és egy tiizfal szerepet ellato

szerver,

Elsédleges szerver:

M5 Windows Server 2003 Active Directory szolgaltatasa

MS Exchange 2007 tevelezdszerver szolgaltatasa

Nyomtatdszerver szolgaltatisa

Fajlszerver szolgaltatasa

Helyi dolgozdk autentikilisa

Mentés készitése a kovetkezokrol: ,AD User Profile”, levelezés adatok,
valamint ezek replikalasa a masodlagos szerverre.

Méasodlagos szerver:

Tlizfal:

M5 Windows Server 2012 Active Directory szolgaltatasa (elsddieges szerver
hibaja esetén)

M5 Exchange 2007 levelez8szerver szolgaltatasa (elsédleges szerver hibaja
esetén)

Osszes adat replikalasa az elsédleges szerverrél

Az elsidleges szerverrdl az adatok naponta egyszer keriilnek mentésre, a
masodlagos szerverre,

Kiilsé adattarolora a mentések errdl a szerverrél térténnek.

A tizfalszabalyok folyamatosan valtoznak, mivel a napléfajlok alapjan dolgozik egy
programcsoport, amely bizonyos eseményekre tiltisokat kezdeményez. Iyen esemény
példaul a nagyobb mértékii spamtevékenység egy adott IP-cimrél vagy -tartomanyrol.
Havonta egyszer kerill a rendszer teljes korii ellenérzésre a Rendszergazda altal, amely az
adott honap elsé hetében esedékes, hiba esetén a sziilkséges intézkedésekrol az [T
munkatars koteles értesiteni az ligyvezetd igazgatot.
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Felhasznaloi tipusok:
- Domain Administrator,

- Domain User,
- Local Administrator.

5.3.2.3 Szerver szamitogépek, nem helyi szerver
A www.vpe.hu tartomany szerverei az Invitel Datacenterében keriiltek elhelyezésre. A
fizikai szerverek 2 csoportba oszthatok szerepkérdk szerint:

- Tizfal-

- Virtualis kiszolgalok
Az egyes szerepkorcket 2-2 kiszolgald tatja el a redundancia biztositdsanak érdekében. A
fizikai szerverek egységes operacids rendszerkérnyezetben Debian GNU/Linux stabil v4.0
verziot futtatnak.
Virtualis kiszolgalokon az egyes feladatok elvégzésére Debian GNU/Linux stable v4.0 és
Microsoft Server 2003 Standard verzio keriilt telepitésre.
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2. sz, ébra - A VPE KAPELLA és TAKT rendszereket kiszolgalo szerverparkja

Tizfal:
Evente egyszer, oktéber els§ hetében a kialakitott tiizfalszabalyok rendszerének

feliilvizsgalata,

Monitorozas:

A PEGACONSULT Kft. végez monitorozasi funkciokat, Koveti a szerverek hibalizeneteit,
terhelését, rendelkezésre allasat. Az értékek kritikus szint ald csékkenése esetén azonnal
SMS riasztast kiild az adminisztratornak, akik 24 oras felilgyeletet latnak e,

Negyedévente keriil sor egy KAPELLA kornyezetek biztonsiga targy(l értekezletre a
PEGAconsult Kft. munkatarsaival, ahol a résztvevok elemzik az elmalt iddszak eseményeit,
valamint a stratégia fontossagli lépéseket is megtervezik a kirnyezet biztonsaga és
rendelkezésre allasa érdekében.

5.3.2.4 Haldzati szolgaitatasok elérése

Azon VPE felhaszndlok szamara, akik megfeleld jogosultsaggal rendelkeznek az
informatikai rendszerek hozzaféréséhez, a killdnbozé rendszereket és kornyezeteket a
kovetkezdk szerint érhetik el.
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Informatikai rendszer néy Karnyezet  Eléerés
KAPELLA Eles
www, kapella.
Teszt www, teszt. kapelia, hu
Devy www, dev, kapelila.hy
Iktaté Eles www.ikiato.vpe.hu
Teszt www. iktato-teszi.vpe.hu
Dijképzé Eles wovew. di).vpe.hu
Teszt www. dij-teszl.vpe.hu
Dev www.dij-dev.vpe.hu

4. tablazat
Informatikai rendszerek elérhetésége

Az adatbazis (éles, teszt, dev) elérés a KAPELLA web alkalmazas és az iigyfélgépekre
telepitett TAKT menetrendszerkeszté alkalmazas segitségével térténik.
A TAKT menetrendszerkesztd alkalmazas adatelérése a PostgreSQL felhasznalo és

csoportjaik segitségével lehet.

Jelenleg a VPE Kft-nél a kapacitas-elosztd tevékenységét folytatd, illetve az adatbazis
szerkeszté/lekérdezé jogosultsaggal rendetkezd munkatirsaknak van jogosultsaga az
alkalmazast hasznalni. Uj fethasznalo felvételét, felhasznalé inaktivva valtasat, illetve a
jogosultsagok madositasat kizardtag a ,adminisztrator” jogosultsaggal rendelkezd
munkavallalok végezhetik.

Kils6 partner fejleszté munkatérsa kizarolag a VPE iigyvezetd igazgatdjanak engedélyével
érheti el a VPE-n kiviilril az informatikai rendszereket, adatbazisokat. Az engedélynek a
kovetkezéket kell tartalmaznia:

e engedélyre vonatkozo kérelem datuma

¢ engedély oka

« engedélyezés dituma

s engedélyezés hatalya

* engedélyezett fejlesztd nevének és a fejlesztd tarsasdg megnevezése

¢ fejlesztd részére biztositott jogosultsagok a 2. sz. tablazat alapjan

¢ fejlesztés megnevezése, melynek keretében a fejleszté felhasznilhatja a kapott

jogosultsagokat

Az engedélyezés eldtt a kiilsd partner fejlesztdje koteles aldirni egy felelSsségvallald
nyilatkozatot (3. melléklet).
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5.3.3 Kapcsolat mas informatikai rendszerekkel
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5.3.4 Bejelentkezés kiilsé haldzatrol

. Kiutazasok soran sziikséges lehet biztositani a kiutazd munkavallaloknak, hogy elériék a
belsé levelezés halozatat. Ennek érdekében az iigyvezetd igazgatd engedélyezheti, hogy
belsé munkatarsak nem bizatmas haldzatbdl hozzaférjenek a levelezé rendszerhez.

A tavoli elérés hitps titkositassal keriitt kialakitasra a kbvetkezd etérési dttal:

https:/ /mail.vpe_hu/owa

A bejelentkezés a munkaatlomasok esetében bedllitott felhasznald névvel és jelszoval
lehetséges.
Az Gpyvezetl igazgatd engedélyének a kovetkezdket kell tartalmaznia:

* felhasznald neve

* engedélyre vonatkozo kérelem datuma

* engedély oka

s engedélyezés datuma

» engedélyezés hatalya

5.3.5 Kartékony kodok és behatolas elleni védelem

A VPE telephelyén 1év6 elstidleges és mésodlagos szerveren a virusoktd! valé védelem
érdekében Eset Nod32 viruskerest alkalmazas fut. A virusdefinicids adatbazis frissitése a
munkaéllomasokon automatikusan torténik.

Az Invitel Datacenterében elhelyezett szervereken futd Linux operacids rendszerre
nincsenek hatassal a virusok, nem veszélyeztetik annak miikiidését. Ezeken a szervereken
nincs viruskeresé alkalmazas, mert a Linux elég biztonsagot nydjt.

Az alap-virusvédelemrdl, mindegyik, az informatikai rendszerben miikédd szamitégépre
feltelepitett virusmentesitd program gondoskodik. A VPE elektronikus levelezési
rendszerét, igy a bejbvé kimend e-mailek virusellendrzését, sziirését kiilon virusmentesitd
program biztositja (levelezdszerver).

5.3.6 Biztonsagi ellenérzések

5.3.6.1 Biztonsagi események
A szabalyck megsértése jellemzéen a kdvetkezd eseményekben merii ki:

+ bizalmas (fokozott vagy kiemelt biztonsagl) adatok, informacié verbalis
megosztasa illetéktelenekkel vagy azok nyilvanossagra hozatala,

» Dbizalmas adatok (fokozott vagy kiemeft biztonsagd), informacid
dokumentumon, adathordozén vagy IT rendszeren, pl. levelezéssel torténd
illegdlis tovabbitasa,

¢ vétlen kizremiikidés illetéktelen szamitogépes hozzaférésben, pl. az iroda
helyiség bezarasanak, a szamitogépes rendszerbél wvaldé kilépés
elmulasztasaval a helyiség elhagyasa esetén,

» tudatos kdzremikddés itletéktelen szamitdgépes hozzaférésben, pl. a jelszé
elaruldsaval, annak érdekében, hogy a kdzremiikédé ez altal anyagi vagy mas
elényhtz jusson,

s jelszdval torténd visszaélés,
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VPE Kft, Informatikai Biztonségi Szabdlyzat

A vétségek szankciondldsa annak stlyanak fliggéen munkajogi vagy biintetGjogi szinten
tortéhet,

Biztonsagi események észlelése esetén a jelen szabilyzat személyi hatlya ald tartozs
valamennyi személy kiteles haladéktalanul tajékoztatni vezetdjét.

5.3.6.2 Biztonsagi ellendrzések
Az IT munkatérs kételes sziroproba szerdi ellenérzést tartani a VPE irodajaban, és meg
vizsgalni az IBSZ-ben rogzitett szabalyok érvényesiilését.
Vizsgalat személyi hatalya kiterjedhet:
- vezetdk
- felhasznaldk
- rendszergazdal
- {izemelteték

A vizsgilat gyakorisaga:
- negyedévente

Az eltendrzés formai a kovetkezék lehetnek:
- Beszamoltatas,
- Helyszini ellendrzés.

A vizsgalat soran meg kell allapitani:

- milyen események torténtek,

- az esemeények milyen &s mekkora kart okoztak, okozhattak,

- milyen intézkedések sziikségesek a keletkezett kar elharitasahoz, illetve annak
mérsékléséhez

- események kivalté okai, eseményei

- a bekovetkezett eseményekért kézvetleniil és kézvetve felelds személyek, a
felelOsség mértékével. .

A vizsgilat eredményét az IT munkatirs kételes kiértékelni, és intézkedési tervet
késziteni, javaslatot tenni, amennyiben sziikséges. A vizsgalat eredményét az tigyvezetd
igazgaténak eld kell terjeszteni,
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6. Uzemzavar, miikodési hiba esetén teenddk, intézkedések,

feladatok

Meghibasodas észlelésekor a hardver- vagy operacios rendszer hibat a rendszergazda felé,
az atkalmazas hibat az atkalmazas tizemeltetsk felé jelenteni kell.

Az észlelt hibat a Felhasznald kiteles jelenteni elsddlegesen az IT eldadd felé, aki
amennyiben sziikséges, azonnal értesiti a megfeleld személyt. Abban az esetben, ha az IT
eléadd nem érhetd el, akkor az éppen szolgalatot teljesité OSS-manager feladata a hiba
bejelentése. A hatalyos értesitési rend minden szobaban kifiiggesztésre keriil (4.
melléklet). Az IBSZ hatalyba 1épését kévetden az IT munkatars feleldssége az értesitési
rendek ellendrzése, illetve cseréje, amennyiben valtozas tértént benne.

KAPELLA:
A PEGACONSULT Kft. 24 oras lgyeletet tart. Az Invitel Datacenterében elhelyezett
szerverek hibdja esetén értesitést kapnak a rendszertdl, és azonnal intézkednek a hiba

kijavitasarol.

Hiba esetén értesiteni kell:
o elsddlegesen: Bésze Domonkos (06-20/280-74-94)
* masodlagosan: Marossy Szabolcs (06-30/218-72-05)
* harmadlagosan: Vingler Csaba (06-20/274-97-96)

TAKT:
Hiba esetén értesiteni kell:
e Vincze Béla (06-20/448-54-91}

VPE munkaallomdsok, levelezés:
A Négypolus Kft, a szolgaltatasokat az alabbi idészakban nydjtja:
¢ szolgaltatasi idészak: munkanapokon 9:00 - 17:00
o készenléti iddszak: szolgdltatdsi iddszakon kiviil esd, munka- és munkasziineti
napokon egyarant.
Készenléti id6szakban csak kritikus vagy sdlyos hiba esetén vehetd igénybe a Négypdlus
Kft. segitsége.

Hiba esetén értesiteni kell:
s elsddlegesen: Koves Krisztian (06-30/982-96-06)
* masodlagosan: Mészely Attila {06-70/369-18-71)
¢ harmadlagosan: Toth-Szabo Nora/tigyfélszotgalat (06-70/369-18-73)

Kritikus hibdk:
s Internetkapcsolat megszakad, vagy lassan, bizonytalanul mikedik,
*  Munkadllomas {notebook vagy asztali PC) nem kapcsolhatd be, gyakran lefagy,
lassan, bizonytalanut mdikddik,
* Perifériak meghibasodasa
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Salyos hibdk:

* Felhasznalé6i profil nem toltédik be, a munkavégzés lehetetlen,

* Levelezés nem elérhetdm vagy nem lehet levelet kiildeni és fogadni sem,
* Nyomtatas nem lehetséges, hatézati hiba.
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2. 5z, melléklet

Hordozhaté miiszaki- és informatikai eszkozisk igénylése - kizarélagos magén céla

hasznalatra,

Alulirott, Németh Réka, a VPE ligyvezetd igazgat6ja engedélyezem a Tarsasag tulajdonat
képezé miiszaki- és/vagy szamitastechnikai eszk6z magan céli hasznilatit az alabbi

dolgozdnak:

Igényld neve:

Igényelt eszkiz:

Igénylés idftartama:

+ SN Napjatol- .....vcrvernns hé

hapjaig,

Németh Réka
Ugyvezetd igazgatod
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3. sz. meliéklet
FELELOSSEGVALLALO NYILATKOZAT

Alulirott

Név:

Anyja neve:

Sziiletési hely, id6:

Lakcim:

Személyi igazolvany szam:

AdOSZAM: st
mint a VPE Kft-vet mint Megbizoval - tovabbiakban Megbizé - szerzodéses kapcsolatban all6
Megbizott - tovabbiakban: Megbizott - és/vagy Megbizott szerzédéses atkalmazottja
és/vagy megbizottja és/vagy lehetséges megbizott kijelentem, hogy a Megbizott és a
Megbiz6 kozotti szerz6dések alapjan végzends tevékenységek soran a tudomasomra jutott
Uzleti titkot id6beli korlatozas nélkiil a legteljesebb mértékben megtartom, azt harmadik
személy szamara at nem adom, harmadik személy szaméra hozzaférhetévé nem teszem.
Jelen nyilatkozatban foglalt kotelezettségek fliggetleniil attdl terhelnek, hogy a feladat
ellatasra a meghizas létre jott-e vagy sem.

Kijelentem tovabba, hogy a megszerzett iizleti titkot haszonszerzés végett vagy mis célbél
fel nem hasznalom, nyilvanossagra nem hozom, tovabba megteszek minden intézkedést
annak érdekében, hogy az lizleti titok harmadik személyek részérél se sériiljon meg.

Tudomasul veszem, hogy jelen nyilatkozat alkalmazisa szempontjabél kiilonGsképpen
lizleti titoknak mindslil a gazdasdgi tevékenységhez kapcsoldédé minden olyan tény,
informacié, megoldas, irat vagy adat, melynek titokban maradasahoz a Megbizénak,
Megbizottnak, vagy a Megbizo szerz6dd partnereinek méltanyolhaté érdeke fiizodik.

Tudomasul veszem, hogy az iizleti titok altalam, vagy az altalam fetkért harmadik
személyek Altal tortént megsértése esetén Megbizd felé kotbérfizetési kotelezettségem all
fenn, melynek mértéke..............oeor,» Ft, azaz tizmilli forint dsszeg.

Jdelen nyilatkozatomat elolvasst és értelmezést kivetden, mint akaratommal mindenben
megegyezit az alulirott tanik el6tt irtam ala.

Budapest, 20..... cavesmnanie N0 e, seeene N1AP
feleldsségvallald
Eléttiink, mint tandk eldtt:
e
1. Nev: . 2. Név: .....
LAKCIMN: 1oivucercsinersosreimimsentionsrsssssssssssasssrsasnss Lakcim:

SZEMLIESZ. ! cocrrremmsnssmsss s ssnss s meeesen . SZEMLIBSZ. freseereenenrrrosrronns
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Ertesitési rend

4, sz. melléklet

Bak Maté (+36 1 301 99 29) vagy (+36 30 356 95 00) ha nem elérhetd

05S manager (¥36 1 301 99 25)

PEGACONSULT Kft.

Negypdlus Kft.

1. Bdsze Domonkos
(06 20 280 74 94)
domonkos.bosze@pega.hu
KAPELLA interfész

1. Kdves Krisztian
(06 30 982 96 06)
krisztian@negypolus. hu

TRAN-SYS Kft,

1. Vincze Béta
{06 20 448 54 91)

2. Marossy Szabolcs
(06 30 218 72 05)
szaboles.margssy@pega.hu
KAPELLA szerver

IT, levelezés

3. Vingler Csaba

{06 20 274 97 96)

vingler@pega.hu
KAPELLA

2. Mészely Attila
(0670 369 18 71)
attila.meszely@negypolus. hu
IT, levelezés

4. Vincze Béla
(06 20 4438 54 91)
vincze. bela@vbnet.hu
KAPELLA

3. Toth-Szabd Néra
(06 70 369 18 73)
nora.toth-

Internet hiba esetén
rendszergazdaval
tortént egyeztetés
utan
Invitel hibabejelentd
06 80 880 088

szabo@negypolus.hu
Ugyfélszolgalat

5. Szeibert Richard
(06 20 463 73 85)
richard.szeibert@pesga.hu
KAPELLA interfész

4. Karolyi Jozsef
{06 70 501 21 90)
jozsef.karolyi@negypolus. hu

HIBABEJELENTES-SZERVER

Telefon hiba esetén
T-Home
hibabejelentd:
1400

Belsd telefon hiba
Papp Gabor
06 30 668 67 00

Munkaiddben (8:30-17:00):
+36 1 350 6157
Munkaiddén kiviil (17:00-
8:30): +36 70 36 35 230
Ha a telefonallomas nem
érhetd el: +36 70 501 21 90




4. sz. melléklet
Villalkozé 7x24 6ris rendszerfeliigyeleti tevékenységet ellité munkatarsainak elérhetisége

A rendszerrel szemben timasztott funkcionalis kovetelmények fenntartasa, hibamegoldasok
Rendelkezésre all4s:
- 7x24 €5 99,9%

Rendszereket érintd hibak elharitisa:

Hibaosztaly Vilaszidé (6ra) Megoldasi  id6
(0ra)

Kritikus hiba 2 8

Salyos hiba 12 16

Kd&zepes hiba 24 36

Enyhe hiba 48 72

A szolgaltatasi szint teljesitéséhez, iizemeltetési feladatok elldtdsshoz ajanlott huménerdiforrasok

szitkségessége és idébeni rendelkezésre sll4suk:
A PEGAconsult Kft. az lizemeltetési feladatok ellatisahoz 7x24

elérhetdségekkel:
- Telefon: +36 20 402-4020

- E-mail: support@pega.hu

A HelpDesk alabbi csoportokat és személyi dsszetevéket foglalja magaban:

* Els8szintli timogatok (7x24 6rés) 5 £5
* Masodik szintli tAmogaték

o Rendszeriizemeltetési szakértok 3
o Alkalmazasiizemeltetési szakértok 3 5

* Harmad szintit timogaték

© Apache+PHP specialista 2 {5
IBM HW specialista 2 {6
Postgres DBA specialista 2 £§

cC o0

Linux és VMWare specialista 2 f§

oraban HelpDesk-¢t biztosit az alabbi







